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『Ｅｍｏｔｅｔ』 最強ウィルス・感染拡大・なりすましメール警告

Emotetへの感染を狙う攻撃メールの例 添付ファイルを開いた時の画面の例

不正なURLリンクを含む攻撃メールの例 新型コロナウイルスを題材とした攻撃メールの例

■身に覚えのないメールの添付ファイル・URLリンクは開かない。

■疑わしいメールに添付されたファイルを開いた時に、「マクロを有効に

する」「コンテンツの有効化」というボタンはクリックしない。

■メールや文書ファイルの閲覧中、身に覚えのない警告が表示された際、

その警告の意味が分からない場合は、操作を中断する。

■OSやアプリケーション、セキュリティソフトを常に最新の状態にする。

対策

「Emotet」（エモテット）は特に、攻撃メールの受信者が過去にメールのやり取りをした
ことのある、実在の相手の氏名、メールアドレス、メールの内容等の一部が、攻撃メール
に流用され、「正規のメールへの返信を装う」内容となっている場合や、業務上開封して
しまいそうな巧妙な文面となっている場合があり、注意が必要です。

添付ファイルは安易に開かないでください
（送信者に確認してください）



雷によるパソコンへの被害
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トラブル続出雷対策は1年中必要！！

雷の発生時期は、7～9月が最も多くなります。
また夏場だけでなく秋から冬にかけても落雷は
多いため、一年を通して警戒が必要です。

■停電でハードディスクが壊れる
■故障によるデータ消失
■負荷が大きく、基盤が焦げてしまう事もある

パソコンを雷から守る対策

◇すぐにパソコンをシャットダウンして、周辺機器・通信
ケーブルを外す

◇雷サージ対応の電源タップの利用
（パソコンに強い電流が流れるのを防ぎます）
◇無停電電源装置（ＵＰＳ）の利用
予備電力として機能してくれる装置です）

◇バックアップをこまめにとる
（USBメモリー・外付けハードディスク）

サンワサプライ
TAP-F27-2KP

オムロン BW40T

イーグルサポートパック

困った時、プロが駆けつけます。

■サービス内容

パソコントラブル対応

・パソコンが起動しない。・メール送受信ができない。

・ウィルス感染した。 ・保存したファイルが見当たらない。など

ネットワークトラブル対応

・無線LANに接続できない。・スキャナー機能が使えない。

・架空請求・広告等が画面から消えない。 など

追加設定（プリンター・スキャナー・メール等）

3,500円 /月～

Net RICOH 無料登録受付中！！

ひとりひとりに合わせた
『お客様専用ページ』

嬉しい『Net RICOH 価格』でご提供

落雷後に電源ランプが点灯しているのにパソコンが起動しないときは、1度コンセントを
抜いて5～10分程度放置します。ノートパソコンの場合はバッテリーを抜きます。
時間がたったら再度接続し、パソコンを起動してみてください。それでも改善しない場合は
イーグル事務機にお問い合わせください。


